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Þátttakendur
Stofnanir: 75 

Þátttakendur: 187

Mætingarhlutfall: 97% 

Skiluð eyðublöð: 97% 



▪ Hvaða áhrif hafa árásir í 

Evrópu á starfsemi ykkar og

hvernig mynduð þið

bregðast við?

▪ Hverja þarf að hafa

samskipti við?

Stigmögnun í 
Evrópu

Þriðjudagurinn 28. Janúar 2025
Fréttir utan úr heimi:
• Ástandið í Úkraínu

• Rússland hefur tekið yfir landsvæði frá Kænugarði (Kiev) til 
Odessa

• Gríðarlegur flóttamannastraumur frá Úkraínu, mest til 
Evrópu

• Óvissa er um afstöðu Bandaríkjanna ef stríð brýst út í 
Evrópu

• Belarús með heræfingar við landamæri Úkraínu
• Óeirðir í Evrópu 

• Borið hefur á óeirðum og mótmælum í Evrópu vegna 
hækkana á olíu og rafmagni

• Netárás í Finnlandi
• Einn er látinn úr kulda vegna rafmagnsleysis í norður 

Finnlandi sem hefur varið í 12 tíma
• Sjö sæstrengjaslit í Evrópu á þremur dögum

Fasi 1



Miðvikudagurinn 29. janúar 2025
• 04:48 – IRIS slitinn

• 05:50 – Greenland Connect slitinn

• 12:00 – Olíuskip fór yfir strengina á sama tíma og slitin urðu 
(fyrir utan landhelgi)

o Ekki næst samband við skipið

• 16:23 – DANICE slitinn

o Minniháttar truflanir á neti

• 18:30 – Skip svarar og dregur upp akkeri, segir að um slys hafi 
verið að ræða

Aðeins einn
sæstrengur
tengdur

Fasi 2

▪ Hvaða áhrif hefur þetta á 

þína starfsemi og hver yrðu

fyrstu viðbrögð?

▪ Hvaða samskipti eiga sér

stað?

▪ Þjónustuhópar

▪ Stjórnvöld

▪ Teymið



Aðeins einn
sæstrengur
tengdur

Fasi 2

▪ Einn strengur ætti að vera með næga
bandvídd

▪ Notkun gæti stóraukist

▪ Truflanir og hægagangur á internet
▪ Og greiðslum sem fara yfir landamæri

▪ Líklega “panic” ástand

Áhrif

▪ Allt gert til að viðhalda grunnþjónustu
▪ Ný verkefni sett í bið
▪ Gögnin heim
▪ Lokað á erlendar streymisveitur
▪ Starfsfólk kallað í hús

▪ Neyðaráætlanir ræstar
▪ Almannvarnir líklega á hættustig
▪ SST virkjuð – Stöðug samskipti

▪ Viðbgerðarskip kallað út

▪ LHG: Þór rannsakar slitið, Freyja fer austur

▪ Virkjun varaleiða - Gervihnettir

Viðbragð

Annað

▪ Forgangsröðun ekki skýr



Föstudagur 31. Janúar

18:00: FARICE-1 slitinn og Ísland er ótengt

▪ Ekki er vitað hvað olli slitinu

▪ Ekki er búið að koma á gervihnattasambandi

▪ Þar sem mikið er um strengslit í allri Evrópu eru viðgerðaskip upptekin í 

öðrum verkefnum og ekki von á þeim á næstunni. Ekki er vitað hversu

langt er í að viðgerðir geti hafist.

Ísland er 
ótengt

Fasi 3

▪ Hver eru þín fyrstu viðbrögð?

▪ Hvaða áhrif hefur þetta á þína

starfsemi?

▪ Hvaða kerfi munu virka/brotna?

▪ Samskiptaleiðir

▪ Varaleiðir

▪ DNS

▪ Auðkenning, MFA

▪ Er hægt að halda uppi þjónustu?

▪ Aðgangur að mikilvægum gögnum?

▪ Hefur truflun á þinni stofnun/þínu

fyrirtæki áhrif á aðra mikilvæga

innviði?



▪ Virkar ekki
▪ Netsamband/símsamband til útlanda
▪ Skýjaþjónustur

▪ T.d. Microsoft365, AWS, Cloudflare
▪ Ýḿis kerfi: Bókhaldskerfi, CRM, ERP, Öryggisvarnir, 

Eftirlitskerfi, Fjarstýringarkerfi, Beiðnakerfi, 
Leikskólakerfi og fleira

▪ Posar og kortagreiðslur (VISA / Mastercard)
▪ Auðkenningarleiðir
▪ Flugumferð
▪ Áhyggjur af lyfjaafgreiðslum
▪ Samfélagsmiðlar
▪ Matvælapantanir erlendis

▪ Ætti að virka
▪ Innanlands símtöl & fjarskipti
▪ Rafræn skilríki (ekki appið)
▪ Tetra
▪ Heilbrigðisþjónusta
▪ Raforku og vatnsveitukerfi
▪ Innlendar greiðsluleiðir
▪ Neyðarflug

Áhrif

Ísland er 
ótengt

Fasi 3

Viðbragðsáætlun til?

Já Nei Svipuð til



7. febrúar (7 dögum eftir síðasti strengur slitnaði)

• Komið er á miðlægu gervihnattasambandi fyrir mikilvæga innviði

• Það nær 1% af raunnotkun í dag

• Langur svartími (e. latency) á fyrirspurnum

• Skortur er á gervihnattarlausnum vegna mikillar eftirspurnar

• Ljóst er að viðgerðaskip er ekki væntanlegt á næstu þremur mánuðum

Gervihnatta-
samband

Fasi 4

▪ Hvernig bregst þú við?

▪ Hvaða áhrif hefur þetta á 

þína starfsemi?

▪ Forgangsröðun á netumferð

▪ Hvaða langtíma áætlanir

taka við?

▪ Eruð þið undirbúin fyrir

marga mánuði af

takmörkuðu neti?



▪ Truflanir og hægagangur á internet 

▪ Forgangsröðun eftir mikilvægi þjónustu

▪ Handvirkir ferlar

▪ Lágmarks- og neyðarflug

▪ DNS virkni til staðar að fullu (.is) 

▪ Kortaheimildir gætu tafist vegna latency 

▪ Tölvupóstur nánast óvirkur

▪ Mögulegar matarúthlutanir

Áhrif

▪ Blokkun og forgangsröðun
▪ Niðurhal, fjarfundi, myndsímtöl, hvítlistanir, 

VoD

▪ Birgðastöður kannaðar

▪ Hugað að samskiptaleiðum fyrir starfsfólk

▪ Endurnýjun skilríkja og leyfa

▪ Tilfærsla kerfa innanlands

Viðbragð

Gervihnatta
- samband

Fasi 4



Endurgjöf



Endurgjöf: Endurtaka æfinguna? 



Endurgjöf: Frekari aðgerðir?



▪ Slit á neðansjávarstrengjum eru mjög óalgeng við
Ísland samanborið við erlendis
o Heppni eða … 
o Sviðsmyndin að allir strengir rofni, t.d. við

skemmdarverk versta mögulega sviðsmyndin

▪ Margir með neyðar- og viðbragðsáætlanir en ekki 
endilega við þessarri ógn

▪ Birgðakeðjur orðnar langar og ógagnsæar, m.a. í 
tækninni, og einn stakur aðili með þjónustu í 
skýinu getur kollvarpað þjónustukeðjum margra

▪ Ekki endilega hægt að treysta á að hægt sé að
nýta flug fyrir varahluti og birgðir

Stiklað á stóru



▪ Klára lokaskýrslu

▪ Takmarkaðar raunprófanir með aðgang að
gervihnattaþjónustu eða hermun
o Einn aðili í einu eða valdir hópar
o Krefst aðkomu fjarskiptafyrirtækja og Farice

▪ Leiðbeiningar til mikilvægra innviða varðandi
frekari undirbúning

▪ Frekari greining á mögulegu útfalli
▪ Nálgun - aldrei 100% 
o Birgðakeðjur flóknar

▪ Frekari æfingar
o Í minni hópum
o Mögulegar endurtekningar með svipuðu sniði

Næstu skref



Takk fyrir
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