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island Otengt

Skrifbordsaefing CERT-IS og Almannavarna
sem fram for a Hilton Reykjavik Nordica

28. januar 2025

12. Mars 2025



Stada framkvemdar @Hett e @ unarbining @) .
e .
Markmid Fjoldi og stada
= 1 Afburda hafni og nyting netdryggistakni
1 1.1 Traust netéryggismenning og -vitund 9
1.2 6flug menntun, rannséknir og bréun 14
i1 1.3 Orugg stafran pjénusta og nysképun 9

© 2 Oruggt netumhverfi

2.1 Oflug l6ggasla, varnir og pjéBarsryggi
@1 2.2 Skilvirk vidbrégd vid atvikum 19

Otengt?

Atlantshafsbandalagid I

NATO aetlar ad auka umsvif a
Eystrasalti

Atlantshafsbandalagid a=tla ad auka hernadarumsvif sin 4 Eystrasalti til ad
bregdast vid skemmdum & seestrengjum i hafinu milli Finnlands og Eistlands

Hallgrimur Indridason Eu
27. desember 2024 kl. 13:27, uppfaert kl. 15:45

Skemmdir a saestreng milli
Lettlands og Svibjédar

Seestrengur lettneska rikisutvarpsins, sem liggur milli Lettlands og Svibjédar, er
skemmdur. Samkveemt yfirlysingu fré lettneska rikisttvarpinu virdist
gurinn hafa sk vegna ut: k di patta.

Ingibjorg Sara Guamundsdottin
26. jandar 2025 kl. 16:19, uppfart ki 16:23 =[o[»] ann
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Markmid Fjoldi og stada
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8 2 Oruggt netumhverfi
2.1 Oflug l6ggaesla, varnir og pjédaréryggi
& 2.2 Skilvirk vidbrégd vid atvikum
= Byggja frekar undir SIM3 likanid i starfsemi CERT-IS (HVIN)

(+] CERT-IS fai adild ad European Government CERTs (HVIN)

+] Endurmeta vidbragdsazetlanir og adra ferla sem studla eiga ad afallapoli samfélagsins a svidi fjarskipta (HVIN)

Framkvaema allsherjar vidbragdsaefingu netéryggis 4 islandi - "Island 6tengt” (HVIN) ‘

+] Framkvaema netdryggisattekt a voldum opinberum stofnunum (HVIN)

300000 .

Samtala

https://www.stjornarradid.is/verkefni/fjarskipti/netoryggi/


https://www.stjornarradid.is/verkefni/fjarskipti/netoryggi/
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Markmiod ZAfingar

1. Meta vidbunad islands vid skyndilegu rofi &

saestrengjum

2. Greina ahrif rofs

3. Raeda vidbragd og mogulegar lausnir

1. FASI 2. FASI 3. FASI 4.FASI

Stigmognun i Adeins einn Island er Gervihnettir
Evréopu saestrengur Otengt til bjargar?
tengdur




ISLAND OTENGT

SKRIFBORDS/ZFING
/EFINGAHANDBOK

28.01.2025
Hilton Hotel Nordica,
Salur AB

1. FASI

Stigmognun i

Evrépu

ISLAND OTENGT

SKRIFBORDSZEFING
EYBUBLAD

28.01.2025
Hilton Hotel Nordica,
Salur AB

2. FASI 3. FASI

Adeins einn Island er
saestrengur Otengt
tengdur

Uppbygging fasa
1. Kynning

2. Hvert fyrirtaeki/stofnun fyllir Ut
eydublad

3. Umraedur milli
fyrirtaekja/stofnana & bordum

4. Bord valin af handahofi og
Oskad eftir samantekt

4.FASI

Gervihnettir
til bjargar?



pbatttaken

Stofnanir: 75
pPatttakendur: 187
Maetingarhlutfall: 97%
Skilud eydubload: 97%

s Fjarskipti = Flutningar = Orka = Fjarmal = Heilbrigdi

= Opinberir Adilar

1984 ehf

Advania

Almannavarnir

Alpingi

Arion banki

Audkenni

CERT-I5

Domsmalaraduneytid

Eimskip

Farice

Fjarskiptastad vid Grindavik / varnalidid
Fjarskiptastofa
Forsztisra8uneytid
Heilbrigisstofnun Austurlands
Heilbrigdisstofnun Nordurlands
Heilbrigdisstofnun Sudurlands
Heilbrigdisstofnun Sudurnesja
Heilbrigdisstofnun Vesturlands
Heilbrigdisstofnun Vesturlands.
Heilsugaesla hofudborgarsvaedisins
HS Orka

HS Veitur

Icelandair

Inda sparisjodur

Internet & islandi hf. (ISNIC)
Isavia

islandsbanki

Kvika banki

Landhelgisgzesla islands
Landsbankinn

Landsnet

Landspitali

Landsvirkjun

Ljgsleidarinn

Logreglan a hafudborgarsvaedinu
Logreglustjorinn a Sudurlandi
Logreglustjorinn a Sudurnesjum
Logreglustjorinn a Sudurlandi
Mila

Masdag Kauphall
Masdag ver8bréfamidstad
Meydarlinan
Mordurorka

Mova

Opin Kerfi

arigo

Orka nattdrunnar
Orkufjarskipti
COrkusalan

Orkuveita Hasavikur
Orkuveitan

Rapyd Europe

RARIK

Raudi krossinn & islandi
RE

Rikislagreglustjori
Rikisutvarpid ohf.
Samskip
Sedlabankiislands
Sedlabankinn
Selfossveitur

Sensa

Siminn

Sjukrahisid & Akureyri
Skeljungur

Slysavarnafélagid Landsbjérg

Stafreent island - island.is
syn

Umbra
Utanrikisraduneytid

Vatnsveita Kdpavogs og Gardabajar

Vedurstofa islands
Vegagerdin

Veitur

Verifone & islandi



Fasi 1

Stigmognun i
Evropu

Hvada ahrif hafa arasir i
Evropu a starfsemi ykkar og
hvernig myndud pid
bregdast vid?

Hverja parf ad hafa

samskipti vid?

Pridjudagurinn 28. Januar 2025

Fréttir utan Ur heimi:
« Astandid i Ukrainu
* Russland hefur tekid yfir landsvaedi fra Keenugardi (Kiev) til

Odessa

« Gridarlegur fléttamannastraumur fré Ukrainu, mest til
Evropu

«  Ovissa er um afst6du Bandarikjanna ef strid bryst Ut i
Evropu

«  Belarus med heraefingar vid landamaeri Ukrainu
Oeirdir i Evrépu
* Borid hefur a 6eirdum og motmaelum i Evropu vegna
haekkana a oliu og rafmagni
Netaras i Finnlandi
* Einn er latinn dr kulda vegna rafmagnsleysis i nordur
Finnlandi sem hefur varid i 12 tima
Sjo saestrengjaslit i Evropu a premur dégum




Fasi 2
Adeins einn

saestrengur
tengdur

= Hvada ahrif hefur petta a
pbina starfsemi og hver yrdu
fyrstu vidbroga?

= Hvada samskipti eiga sér
stad?
= Pjénustuhodpar
= Stjornvold

= Teymid

Midvikudagurinn 29. januar 2025

04:48 — IRIS slitinn
05:50 — Greenland Connect slitinn

12:00 - Oliuskip for yfir strengina a sama tima og slitin urdu
(fyrir utan landhelgi)

o Ekki naest samband vid skipid
16:23 — DANICE slitinn

o Minnihattar truflanir & neti

18:30 — Skip svarar og dregur upp akkeri, segir ad um slys hafi
verid ad reeda




Ahrif Fasi 2

[ ) [ )
= Einn st tti ad 3 Aa
b;nnndf/léedngur £l a0 vera meo neega el n S EI n n

= Notkun geeti stéraukist

= Truflanir og heegagangur a internet S&St re n g u r

= Og greidslum sem fara yfir landamaeri

= Liklega “panic” astand te ngd u r

Vidbragd
= Allt gert til ad vidhalda grunnpjénustu
= Ny verkefnisettibid
= Gognin heim
= | okad a erlendar streymisveitur
= Starfsfolk kallad i hus

= Neydaraaetlanir reestar
= Almannvarnir liklega a haettustig
= SST virkjud — Stédug samskipti
= Vidbgerdarskip kallad ut
= LHG: Por rannsakar slitid, Freyja fer austur

= Virkjun varaleida - Gervihnettir
Annad

» Forgangsrodun ekki skyr



Fostudagur 31. Januar

18:00: FARICE-1 slitinn og Island er 6tengt
» Ekkiervitad hvad olli slitinu
= Ekkier buid ad koma a gervihnattasambandi

=  Parsem mikid er um strengslit i allri Evrépu eru vidgerdaskip upptekin i

= Hver eru pin fyrstu vidbrégd? 0drum verkefnum og ekki von a peim a naestunni. Ekki er vitad hversu

langt er i ad vidgerdir geti hafist.
= Hvada ahrif hefur petta a pina B

starfsemi?

There is no Internet connection

There is something wrong with the proxy server or the address is incorrect.

» Hvada kerfi munu virka/brotna?

Try:
* Contacting the system admin
* Checking the proxy address
* Running Network Diagnostics

=  Samskiptaleidir o

ERR_PROXY_CONNECTION_FAILED

=  Varaleidir

= DNS
=  Audkenning, MFA y

= Er heegt ad halda uppi pjonustu?
=  Adgangur ad mikilveegum gognum? >

=  Hefur truflun 3 pinni stofnun/pinu

Ra

fyrirtaeki ahrif @ adra mikilveega

iNNVidi??




Ahrif

= Virkar ekki
» Netsamband/simsamband til Gtlanda
Skyjapjonustur
= T.d. Microsoft365, AWS, Cloudflare

= Yrhis kerfi: Bokhaldskerfi, CRM, ERP, Oryggisvarnir,
Eftirlitskerfi, Fjarstyringarkerfi, Beidnakerfi,
Leikskolakerfi og fleira

= Posar og kortagreidslur (VISA / Mastercard)
= Audkenningarleidir

= Flugumferd

= Ahyggjur af lyfjaafgreidslum

- Samfélagsmiéla.r ' Vidbragdsaaetiun til?
= Matveelapantanir erlendis

= /Etti ad virka
= |[nnanlands simtdl & fjarskipti
= Rafraen skilriki (ekki appid)
= Tetra
= Heilbrigdispjonusta
= Raforku og vatnsveitukerfi
= |nnlendar greidsluleidir
= Neydarflug J& =Nei = Svipudtil




Fasi 4

Gervihnatta-
samband

Hvernig bregst pu vid?

Hvada ahrif hefur petta a

bina starfsemi?
Forgangsrodun a netumferd
Hvada langtima aaetlanir

taka vid?

= Erud pid undirbuin fyrir
marga manudi af

takmorkudu neti?

7. febraar (7 dogum eftir sidasti strengur slitnadi)

e Komid er a midlaegu gervihnattasambandi fyrir mikilveega innvidi

e Pad neer 1% af raunnotkun i dag
e Langur svartimi (e. latency) a fyrirspurnum

e Skortur er a gervihnattarlausnum vegna mikillar eftirspurnar

e Ljost er ad vidgerdaskip er ekki vaentanlegt @ naestu premur manudum

[ L]
[ 1] |

Gervihnattamidja
Varal:eiﬁ H -H

Mikilveegur innvidur/
Rekstraradili brynnar pjénustu

@@§

Internetid

—FARICE-1— X

——DANICE— X

X

—IRIS:




Ahrif

Truflanir og haegagangur a internet
Forgangsrodun eftir mikilveegi pjonustu
Handvirkir ferlar

Lagmarks- og neydarflug

DNS virkni til stadar ad fullu (.is)
Kortaheimildir gaetu tafist vegna latency
Tolvupostur nanast ovirkur

Mogulegar mataruthlutanir

Vidbragd

= Blokkun og forgangsrédun

= Nidurhal, fjarfundi, myndsimtdél, hvitlistanir,
VoD

Birgdastodur kannadar
Hugad ad samskiptaleidum fyrir starfsfolk
Endurnyjun skilrikja og leyfa

Tilfeersla kerfa innanlands

Fasi 4

Gervihnatta
- samband




Endurgjof
Réttir hagsmunaadilar? Timalengd vid heefi? pekking aukist?

m)da = Vantar mJa = Of stutt s Ja = Nei mlLitillega




Endurgjof: Endurtaka afinguna?

Endurtaka &finguna?

Tiéni aefinga

18%
16%
14%
12%

10%
8%
6%
4%
mld = Nei ;
2%
o B ]

3-5 ara fresti 2 ara fresti 1x a ari 2x aari Ax a ari




Endurgjof: Frekari adgerdir?

Frekari adgerdir? Aogerolr

10
9
8
/
6
2
4
3
2
1

) ]

Takmarkadar profanir  Frekari greiningar a Leidbeiningar til Itarlegri

mJid u Nel med adgengi ad hermi ahrifum a mikilveegar mikilvaegra innvida afingar/profanir innan
eda pjonustur vardandi undirbuning hvers geira

gervihnattasambandi



Stiklad a storu

Slit a nedansjavarstrengjum eru mjog dalgeng vid
Island samanborid vid erlendis

o Heppnieda ...

o Svidsmyndin ad allir strengir rofni, t.d. vid
skemmdarverk versta mogulega svidsmyndin

= Margir med neydar- og vidbragdsaazetlanir en ekki
endilega vid pessarri 6gn

= Birgdakedjur ordnar langar og égagnsaear, m.a. i
taekninni, og einn stakur adili med pjonustu i
skyinu getur kollvarpad pjonustukedjum margra

= Ekki endilega haegt ad treysta a ad haegt sé ad
nyta flug fyrir varahluti og birgadir




Naestu skref

» Klara lokaskyrslu

» Takmarkadar raunpréfanir med adgang ad
gervihnattapjonustu eda hermun

o Einn adili i einu eda valdir hopar
o Krefst adkomu fjarskiptafyrirteekja og Farice
» | eidbeiningar til mikilvaegra innvida vardandi
frekari undirbuning
= Frekari greining @ mogulegu utfalli
= Nalgun - aldrei T00%
o Birgdakedjur floknar

= Frekari sefingar
o [ minni hépum
o Mdégulegar endurtekningar mead svipudu snidi



(G CERT-IS

Takk fyrir
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