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Tiltækileiki 
Gögn/kerfi séu aðgengileg þegar á þarf að halda

Leynd 
Bara þau sem hafa réttindi til  (innri og ytri aðilar)

Réttleiki
Passa að gögn séu rétt
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2.000  nemar

5.000 tölvurLækningatæki

Netbúnaður  

Stjórnbúnaður

Fjarvinna starfsmanna 77 ytri „stofnanir“
5.000 starfsmenn

Húsnæði mjög dreift

200.000 notendur
Landspítala-appið

7.000 starfsmenn
Starfsm

annavelta

Bætta meðferð 
sjúklinga

Skilvirkni Sparnað Betri vinnuaðstæður

Stöðug krafa um 

Margvíslegar áskoranir



200 breytingar á ári



Starfsfólk
Stjórnendur
Samræmd vinnubrögð – Ferlar
Gögn 

Menning – lífsstíll

og hin þrjú „V“

Mikilvægt



Afritunaráætlun Öryggisafritun
Prófanir á 

endurheimt afrita

Prófun á 

viðbragðsáætlun

Áhættugreining

Áhættumat

Rýni og úrvinnsla 

frávika

Forvarnir og 

úrbætur

Viðbragðsteymi 

vegna bilunar 

(endurreisn kerfa)

Rýni stjórnenda

Breytingastjórn

Rekstrarráð

Úttektir

Lykilþættir í áætlun um samfelldan rekstur og upplýsingaöryggi

Frávika /

atvikaskráning

Rekstrarvakt/

bakvatkt

Viðbragðsáætlanir

Öryggisafrit og endurheimt

Forvarnir, rýni og úrbætur styðja við samfelldan rekstur

Eigna-

/ vörur

Viðbragðsáætlun

Bilun í 

tölvuumhverfi

Viðbragðsáætlun

Skaði á starfsstöð

Viðbragðsáætlun

Upplýsingaleki 

Óleyfilegt aðgengi

Neyðarteymi

Stuðningur við 

viðbragðsáætlanir

Viðbragðsáætlun

Bilun á 

lækningatækjum

Þolmörk deilda Þolmörk kerfa
Lög, reglugerðir, 

skuldbindingar

Forgangsröðun 

lækningatækja

Öryggisvitin

Netöryggismál
Eftirlit og mælingar

Þjóustuskuld-

bindingar

Innri kröfur Ytri kröfur

Hagaðliar

Aðgangsstýring og 

auðkenning
Þjálfun



Vörusíður



Leitum að áhættum og 
tækifærum

Spá um líkur byggir ekki bara á hve 
oft eitthvað hefur gerst

Mögulega erum við of varfærin að 
lækka áhættur

400 áhættugreiningar á síðustu 10 árum

55 Reglulegar og endurteknar
áhættugreiningar 2024



Áhætta lækkar á milli ára Tölum hefur verið breytt – 
ekki raungögn





Úttektaraðilar og

viðmælendur
Rekstrarráð Forsjármenn 

eigna/vara o.fl.

Öryggisráð - 

Stjórnendur

Tækifæri til 

úrbóta og forvarna

Ábendingar og 

kvartanir  
Úttektir“Frávik” Áhættugreiningar, 

breytingar, uppfærslur

Úrvinnsluleið 2

(minna umfang)

Verkefnaráð

          

Rýni stjórnenda

- Frávik

- Áhættur

- Niðurstöður úttekta

- Ábendingar

Áætlun um hvernig 

tekist er á við áhættur ofl
Stefnur og markmið 

sem stuðla að betra 

upplýsingaöryggi

Starfseiningar

Þróunarsviðs

Úrvinnsluleið 1

Úrvinnsla
Úrvinnsla

Starfseiningar

Þróunarsviðs

- Beiðnir

- Smá verkefni

- Nýjar/endurbættar

 stefnur / gæðaskjöl

- Nýtt/breytt vinnulag

Stærri verkefni

Starfseiningar

Þróunarsviðs og LSH

Áhættugreiningar = 55
Tækifæri í áhættugr. = 300+
Breytingabeiðnir = 200

Úttektir  = 22
Úrbótatækifæri = 50



Upplýsingaöryggi
á Landspítala

Takk fyrir áheyrnina

Jóhann Bjarni Magnússon
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