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DORA — Digital Operational Resilience Act

* Reglugerd (ESB) 2022/2554 um stafraenan vionamsprott fjdrmdalamarkadar
* DORA kemur til framkvaemda innan ESB i januar 2025
* Unnid er ad upptdku DORA i EES-samninginn og innleidingu i islenska |6ggjof

e Drog ad frumvarpi til laga um stafraenan vionamsprott fjarmalamarkadar (innleiding DORA) voru birt i samradsgatt i juli

e Gert rad fyrir gildistoku hér a landi a seinni hluta 2025

 Markmid DORA er ad styrkja vionamsprott adila a fjarmalamarkadi gagnvart meiri hattar rekstraratvikum

 DORA naer pvert til adila a fjarmalamarkadi, t.d. banka, sparisjo0a, verdbréfafyrirtaekja, lifeyrissjoda og
tryggingafélaga

 DORA er utfeerd pannig ad hun taki tillit til steerd adila til viobotar vid hlutfallsreglu (. gr)

< . : ., Profanir a x: o . o
Ahattustyring Pridju adila ahaetta Upplysingaskipti

Fimm stodir reglugerdarinnar um stafreenan rekstrarlegan vionamsprott fyrir fjarmalageirann




Hverja snertir DORA?

Stjorn og framkvaemdastjorn Oryggisstjori
« Abyrgd & stefnumorkun, stjornskipulagi og ahaettupoli e Stjornkerfi upplysingadryggis og oryggisumgjord
Ahzettu-, rekstrar-, endurskodenda- og éryggisnefndir * Profanir a 6ryggisumgjord
. Abyrgd 4 eftirliti og eftirfylgni «  Ognmidadar innbrotspréfanir (TLPT), t.d. TIBER-IS
e Skraning og mikilvaegisflokkun pjénustna sem félagid veitir * Vinna skv. stjornkerfi upplysingadryggis

. « Utvistun til pjonustuveitenda UFT
Innri endurskodun b]

) o _ e Skraning og mikilveegisflokkun upplysinga- og upplysingataeknieigna
e Reglulegar uttektir a fylgni _ y
e Breytingastjornun UFT kerfa

AhattUStyrlng e Vidbragdsaaetlun UFT

e Skraning og mikilvaegisflokkun veitenda UFT pjonustu Sidast en ekki sist viéskiptavinir og almenningur
’

e Greiningar, urvinnsla, vidbrogd, skraningar og tilkynningar a . _ o
e Upplysingagjof um alvarleg atvik eda veikleika

rekstraratvikum )
e Astlanir um rekstrarsamfellu e Oruggara fjarmalaumhverfi og fjarmalastodugleiki
e Breytingastjornun félagsins
*  Skyrslugjof til fjiarmalaeftirlits Sedlabanka islands

e Eftirlit med Utvistun

Préfanir &

Ahzettu- Atvika- pridju adila Upplysinga

" v vidndms- . .
styring stjérnun brétti dheetta skipti




Stod 1 - Ahaettustyring

 Ahaettustyring undir DORA maetti greina nidur i fimm paetti
* A0 hafa oflugt stjornskipulag og gd0a stjornarhaetti
* A0 vita hvad pad er sem parf ad vernda
* AO geta greint pegar atvik eru ad raungerast
* AO geta brugdist rétt vid atvikum

* AO lera, proskast og upplysa




Sto0 1 - Ahaettustyring
Oflugt stjornskipulag og gédir stjérnarhaettir

5. grein

Stjornunarhaettir og skipulag

Ahersla & abyrgd stjérnar vid umsjén og
framkvaemd radstafana sem tengjast
ahezettustyringarramma

Skipa parf tiltekid hlutverk sem fylgist med
utvistun til pjonustuadila UFT

Stjorn skal viohalda pekkingu og faerni til ad
skilja og meta UFT dhaettu og ahrif hennar a
starfseminni

6. grein

Ahaettustyringarrammi i UFT

Hafa traustan, yfirgripsmikinn og vel skjalfestan
ahezettustyringarramma fyrir UFT sem a.m.k.
naer yfir stefnuaaetlanir, stefnur, verklagsreglur,
o.fl. sem parf til ad vernda UFT eignir

Regluleg endurskodun a dhaettustyringar-
rammanum skal framkveemd af endurskodanda
og skal endurskodandinn bua yfir naegilegri
bekkingu, haefni og sérpekkingu vardandi UFT
aheaettu

Ramminn skal innihalda stefnudaetlun um
stafreenan rekstrarlegan vionamsproétt par sem
fram kemur hvernig hann skal innleiddur

7. grein
UFT kerfi, samskiptareglur og
bunadur

Adilar skulu nota og halda uppfeerdoum UFT
kerfum sem eru videigandi, areidanleg, med
naegilegra getu til ad vinna rétt Ut gégnum og
geta radid vid umfram alagi

Profanir &

Ahzettu- Atvika- bridju adila

o . vidnams- .
styring stjérnun brotti ahaetta

Upplysinga
skipti



Stod 1 - Ahaettustyring

Vita hvad pad er sem parf ad vernda

8. grein

Audkenning

Greina, flokka og skjalfesta

» alla starfspeetti, hlutverk og abyrgdarsvid sem UFT stydur vid

* upplysingaeignir og UFT eignir sem stydja vid pessa starfspaetti og hlutverk

* haediitengslum vid UFT aheettu

Endurskoda eftir porfum og a.m.k. arlega hvort flokkunin og hvers kyns videigandi gogn séu fullnaegjandi

Bera skal kennsl 8 uppsprettur UFT ahaettu, meta netdgnir og veikleikar og endurmeta arlega dhaettusviosmyndir sem hafa ahrif a félagid
Gera skal dhaettumot a 6llum storfelldum breytingum a innvidum net- og upplysingakerfa, i ferlum eda verklagsreglum

Tilgreina allar upplysingaeignir og UFT eignir, netbunad og vélbunad og kortleggja pau sem teljast mikilvaeg

Kortleggja samskipan upplysingaeignanna og UFT eignanna, og tengsl og innbyrdis hadi milli mismunandi upplysingaeigna og UFT eigna

Greina og skjalfesta oll ferli sem eru hao pridju adilum sem veita UFT pjonustu og greina samtengingar vid pridju adila sem veita UFT
bjonustu sem stydur naudsynlega eda mikilveega starfsemi

Profanir &

Ahzettu- Atvika- bridju adila Upplysinga

styring stjérnun Vl?)':gtTis- dheetta skipti




Stod 1 - Ahaettustyring

Greina pegar atvik eru ad raungerast

9. grein 10. grein
Verndun og forvarnir Greining
Stodugt vakta og hafa eftirlit med oryggi og virkni UFT kerfa og - Hafa kerfi til ad greina atvik an tafar, p.m.t. vandamal sem varda
buinadar og lagmarka ahrif UFT dhaettu afkost tolvuneta og atvik sem tengjast UFT

Tryggja vionamsprott, samfellu og adgengileika UFT kerfa, einkum Kerfid skal leyfa marglaga styringar, skilgreina vidvérunarmork og

beirra sem stydja vid naudsynlega eda mikilvaega starfsemi vidmidanir til ad virkja og hefja vidbragdsferli vid atvikum sem
tengjast UFT, p.m.t. sjalfvirk viovorunarkerfi fyrir videigandi

« Oryggi gagnaflutningsleida starfsfélk sem ber abyrgd a vidbrogdum vid atvikum sem tengjast
UFT

e Lagmarka heaettu a spillingu eda tapi a gognum, dheimilum
adgangi og taeknilegum annmaorkum sem geta hindrad starfsemi

* Koma iveg fyrir skerdingu a tilteekileika, areidanleika, dsvikni og
réttleika, brot a leynd og tap a gégnum

* Tryggja ad gogn séu varin fyrir ahaettu sem stafar af
gagnastjornun, p.m.t. 6fullnaegjandi stjornsyslu, ahaettu i
tengslum vid vinnslu og mannlegum mistokum

Ahzettu- Atvika- I\’/:g;aél:;r: bridju adila Upplysinga
styring stjornun brétti dheetta skipti




Stod 1 - Ahaettustyring

Bregdist rétt vid atvikum

11. grein 12. grein

Vidbrogd og endurreisn Stefnur og verklag vid 6ryggisafritun, verklag og
adferdir vid endurheimt og endurreisn

Setja fram heildsteeda stefnu um rekstrarsamfellu i UFT sem Utfzaera og skjalfesta:

sértaeka stefnu sem myndar dérjufanlegan patt og er 6adskiljanlegur * stefnur og verklag um oryggisafritun sem tilgreina umfang

hluti af heildarstefnu um rekstrarsamfellu gagnanna sem falla undir 6ryggisafritun og [agmarkstioni
oryggisafritunar sem byggist a mikilvaegi upplysinga eda

Innleida videigandi vidbragds- og endurreisnarazetlanir i UFT sem trunadarstigi gagna

|Uta uttektum * verklag og adferdir vid endurheimt og endurreisn

Proéfa reglulega aatlanir um rekstrarsamfellu Vid endurreisn skal framkvama naudsynlegar athuganir til ad

tryggja afram haesta stig heilleika gagna
Gera rekstrarahrifagreiningu m.t.t. Utsetningar gagnvart meirihattar
rekstrarroskunum

Hafa krisustjornunarteymi sem, ef daetlanir eru virkjadar, skal m.a.

setja fram skyrar verklagsreglur til ad stjorna krisusamskiptum
innan og utan fyrirtaekis

Profanir &

Ahzettu- Atvika- bridju adila Upplysinga

styring stjérnun w?)l:gﬂn}s- dheetta skipti




Stod 1 - Ahaettustyring

Laera, proskast og upplysa

13. grein 14. grein

Leerddmur og préun Samskipti
Hafa yfir ad rada getu og starfsfolki til ad safna upplysingum um Hafa krisusamskiptaaaetlanir sem gera kleift ad upplysa
veikleika og netdgnir, atvik sem tengjast UFT, einkum netarasir, og vidskiptavini og mdtadila, sem og almenning, a dbyrgan hatt um
greina likleg ahrif peirra & stafraenan rekstrarlegan vionamsprott a.m.k. alvarleg atvik eda veikleika
Koma a greiningarferli fyrir atvik i kjolfar pess ad alvarlegt atvik AJ minnsta kosti einum einstaklingi skal falid ad innleida
raskar kjarnastarfsemi peirra, greina orsakir raskana og bera kennsl samskiptaaaetlun vegna atvika sem tengjast UFT og sinna pvi
a naudsynlegar Urbaetur hlutverki ad upplysa almenning og fjolmidla i peim tilgangi

Leerddmur sem dreginn er af préfunum og raunverulegum atvikum
skal nyttur og stjorn upplyst

Kortleggja proun UFT ahaettu til lengri tima, greina tidni, tegundir,
umfang og préun atvika, einkum netarasir og mynstur peirra

brda dzetlanir um oryggisvitund i UFT og pjalfun i stafreenum
rekstrarlegum vidnamsprotti sem skyldubundinn hluta af
bjalfunarazetlunum sinum fyrir starfsfolk

Vakta videigandi teeknilega frampréun med vidvarandi haetti,
einnig med pad i huga ad skilja hugsanleg ahrif af nytingu slikrar

Profanir &

Ahaettu- Atvika- vidnams- bridju adila Upplysinga

nyrrar teekni a oryggiskrofur styring stjérnun e sheetta it




Stod 1 - Ahaettustyring

Einfaldadur ahaettustyringarrammi

16. grein

Einfaldadur ahaettustyringarrammi fyrir upplysinga- og fjarskiptataekni

Smeerri adilar a fjarmalamarkadi eru undanskildir akveedum 5.-15. gr. DORA en i stadinn purfa peir ad uppfylla kréfur um einfaldadan
ahaettustyringarramma skv. 16. gr.

» Litil og 6tengd verdbréfafyrirtaeki

* Greidslustofnanir sem eru undanpegnar samkvaemt tilskipun (ESB) 2015/2366
* Stofnanir sem eru undanpegnar samkvaemt tilskipun 2013/36/ESB

» Rafeyrisfyrirtaeki sem eru undanpegin samkvaemt tilskipun 2009/110/EB
 Litlar stofnanir um starfstengdan lifeyri

bad eru ekki morg féldg a [slandi sem munu falla undir pessa grein

Ahzettu- Atvika- Frofanira bridju adila Upplysinga

styring stjérnun w?)l:gﬂn}s- dheetta skipti




Sto0 2 - Atvikastjornun

17. grein 18. grein 19. grein
Atvikastjornunarferli sem tengist UFT Flokkun a atvikum sem tengjast UFT Tilkynningar um alvarleg atvik og
og skipulag og netégnum valfrjalst um verulegar netognir
Skilgreina, koma a og innleida atvikastjornunar- Flokka skal atvik eftir skilgreindum Tilkynna skal um alvarleg atvik sem tengjast
ferli viomidunum sem tilgreind eru i reglugerdinni UFT til fjarmalaeftirlitsins og ad eigin frumkvaedi
tilkynna um verulegar netégnir
 Snemmbeaera vidvorunarvisa Flokkun a netégnum m.t.t. mikilvaegis peirra
bjonustna sem eru i haettu Tilkynningar um alvarleg atvik verda a svipudu
* \Verklagsreglur til ad bera kennsl 3, rekja, formi og tilkynningar sem adilar senda inn
skra, flokka og draga i dilka atvik og um vegna laga um greidslupjonustu eda
vidbrogd vid atvikum leidbeinandi tilmeela 1/2019
e Tilkynningar til framkveemdastjornar og e ~\
stjornar Hvad vardar adila sem falla undir 16g nr. 78/2019 (netoryggislog)

ba munu tilkynningar um alvarleg atvik (fravik) med DORA
Skra skal 61l atvik sem tengjast upplysinga- og adeins tilkynnast til fjarmalaeftirlitsins og ekki til CERT-IS.

fjarskiptateekni og verulegar netdgnir

\_ Fjarmalaeftirlitid sér um ad aframsenda tilkynningar til CERT-IS/

Profanir &

Ahzettu- Atvika- bridju adila Upplysinga

styring stjérnun Vl(;':gtTis- dheetta skipti




Sto0 3 — Profanir a vionamsprotti
Almennar profanir

24. grein 25. grein

Almennar krofur um framkveemd profunar a Profun @ UFT bunadi og kerfum

stafreenum rekstrarlegum vidnamsprotti

Koma 3, vidhalda og endurskoda trausta og alhlida profunarazetiun Profunaraatlunin parf ad kveda a8 um framkvaemd videigandi

um stafraenan rekstrarlegan vionamsprott profana, s.s.
* mat og skdnnun a veikleikum
Fylgja dhaettumidadri nalgun e greiningu a opnum hugbunadi
* mat a oryggi netkerfis
Tryggja ad 6hadir adilar framkvaemi préfanir, hvort sem pad eru e greiningu a gloppum
innri eda ytri adilar e Uttektir d raunlzegu oryggi
* spurningalista og skonnunarhugbunadarlausnir
Setja sér verklagsreglur og stefnur til ad forgangsrada, flokka og e uttektir a frumkota, par sem mogulegt er
rada bét a vandamalum og koma a innri stadfestingaradferd * svidsmyndatengdar préfanir

e Samheefisprofanir

* profanir & frammistodu

* profanir enda a milli (e. end to end)
* innbrotspréfanir

Profanir &

Ahzettu- Atvika- bridju adila Upplysinga

p i ionams- . o
styring stjornun Vlbrétti dheetta skipti




Sto0 3 — Profanir a vionamsprotti
Auknar profanir

26. grein 27. grein

Auknar profanir 8 UFT-bunadi, -kerfum og -ferlum sem

Krofur fyrir profunaradila til ad framkveema
byggjast a8 6gnamidadri innbrotsprofun

ognamidada innbrotsprofun

Sedlabankinn akvedur hvada adilar a fjarmalamarkadi, adrir en peir sem teljast smair, skuli framkvaema aukna proéfun. Til deemis
kerfislega mikilvaegir bankir sem hafa nagilega mikinn UFT proska.

Framkvama aukna profun med dgnamidadri innbrotsprofun a a.m.k. priggja ara fresti

Sty0Ost vid TIBER-IS

Ahzettu- Atvika- T bridju adila

Upplysinga

vidnams- . o
ahaetta skipti

styring stjornun brotti




Sto0 4 — UFT aheetta vegna 3ja adila

28. grein

Almennar meginreglur

Styring UFT dhaettu vegna pridju adila skal fara
fram i ljosi meginreglu um medalhéf, m.t.t.

e Edlis, umfangs, flaekjustigs og mikilvaegis
haedis sem tengist UFT

« Ahattu sem leidir af samningum um UFT
bjonustu, ad teknu tilliti til pbess m.a. hversu
naudsynleg eda mikilvaeg viokomandi
bjonusta er

Adilar bera afram fulla abyrgd a pvi ad uppfylla
og standa vid allar skuldbindingar og skulu hafa
utgonguaaetiun

Adeins heimilt ad gera samning vid pridju adila
sem veita UFT pjonustu sem fylgja videigandi
stodlum um upplysingaodryggi

Arlegar skyrslur til fjarmalaeftirlitsins (Registry
of Information)

29. grein
Bradabirgdamat a sampjoppunar-
ahazettu i UFT a einingastigi

Greining og mat a aheettu skal taka tillit til pess
hvort Utvistun @ UFT pjénustu sem stydur vid
naudsynlega eda mikilvaega starfsemi myndi
leida til

e samnings vi0 pridja adila sem er ekki audvelt
ao skipta ut

* verulegs fjoldi samninga hja sama pridja
adila

30. grein
Helstu samningsakvaedi

Samningur i heild skal fela i sér samkomulag um
bjonustustig og skjalfestur i einu skriflegu skjali
sem skal vera adilunum adgengilegt a pappir
eda i skjali a 6dru nidurhalanlegu, varanlegu og
adgengilegu snidi

Miklar krofur til innihalds samninga

Profanir &

Ahzettu- Atvika- pridju adila

.. . vidnams- )
styring stjérnun brotti ahaetta

Upplysinga
skipti



Sto0 4 — UFT aheetta vegna 3ja adila

Eftirlitsrammi mikilvaegra pridju adila

31. grein

Tilnefning mikilvaegra pridju adila sem veita UFT pjonustu

Evropsku eftirlitsstofnanirnar (EBA, ESMA og EIOPA) Utnefna mikilvaega pridju adila sem veita UFT pjénustu i kjolfar mats

Utnefningin byggir 4 vidmidum eins og kerfisleegum ahrifum 4 stodugleika og kerfiseiginleikum eda mikilvaegi adila sem reida sig 4 pridja
adilann

Mikilvaegir pjonustuadilar verda undir eftirliti adaleftirlitsadila (e. Lead overseer)
Litlar sem engar likur a ad islenskur adili verdi utnefndur sem mikilvaegur pjonustuadili

petta fyrirkomulag dregur ur porf adila til ad hafa eftirlit med pjonustuadilum sem eru mjog storir og mikilvaegir innan Evropu, eins
Microsoft, Amazon og Oracle.

Ahzettu- Atvika- Frofanira bridju adila Upplysinga

styring stjérnun w?)l:gﬂn}s- dheetta skipti




Sto0 5 - Upplysingaskipti

45. grein

Fyrirkomulag upplysingaskipta vegna upplysinga og greiningargagna um netognir

Til ad einfalda upplysingamidlun milli adila a fjarmalamarkadi

Heimilt ad skiptast a upplysingum og greiningargégnum um netognir, Urraedi, adferdir og verklagsreglur, netdryggisvidvaranir og
samskipunarurraeditdl

 mida ad pvi ad efla stafreenan rekstrarlegan vionamsproétt adila a fjarmalamarkadi

* eiga sér stad a traustum sameiginlegum vettvangi

* er framkvaemd med fyrirkomulagi til upplysingaskipta sem verndar hugsanlega vidkveemt edli peirra
| fyrirkomulagi upplysingaskipta skal skilgreina skilyrdi fyrir patttéku

Adilar sem taka patt i slikum vettvangi skulu tilkynna fjarmalaeftirlit Sedlabanka islands um pad

Um er ad raeeda valkvaed upplysingaskipti

Profanir &

Ahzettu- Atvika- bridju adila Upplysinga

p 0 vidnams- . o
styring stjornun brétti dheetta skipti




Hvaod nu fyrir adila a fjarmalamarkadi?

bad er ekki eftir neinu ad bida, DORA tekur gildi @ naesta ari
Upplysa stjorn og framkveemdastjorn um aukin abyrgd og auknar krofur sem gerdar eru til peirra
petta er ekki adeins UT verkefni

Fa vidskiptaeiningarnar med i innleidinguna og adstod fagadila med pekkingu @ DORA til ad greina hvada
ahrif reglugerdin mun hafa a félagid

Skipa i hlutverk og tryggja videigandi umbod
« Aheettustjéra
«  Oryggisstjéra

« Abyrgdarmann vegna Gtvistunar til pridja adila

« Abyrgdarmann samskipta vid hagsmunaadila i atviki

Sumar breytingar geta kallad a timafrek innleidingarverkefni, t.d.

e Skraningu og flokkun @ pjénustum, UFT eignum og upplysingaeignum, tengsl peirra og haedi . _
Sedlabankinn verdur med kynningar

fyrir hagadila @ naesta ari

- J

* Yfirferd dtvistunarsamninga, skraningu peirra og flokkun

* Yfirferd dzetlanir um rekstrarsamfellu og vidbragdsaesetlanir UFT

* Yfirferd verklags vegna tilkynna og vidbotar skyrslugjafar til fiarmalaeftirlits Sedlabanka fslands

Gera préfunaraaetlun og profa aaetlanir um rekstrarsamfellu

Profanir &

Ahzettu- Atvika- . bridju adila Upplysinga
styring stjérnun vionams= dheetta skipti
protti




Takk fyrir
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