4
N
O
«
@
=







*

Askoranir

*

Velja réttu lausninar
¢ Hverjareru ,réttu” lausnirnar
+ Faradgjof fra oryggissérfraeedingum
¢ Forgangsrada innleidingu a lausnum eftir veegi oryggis
+ Forgangsrada fjarmagni i oryggislausnir
¢ Upplysingagjof til stjornenda
¢ Gera deetlun um innleidingu lausna
¢ Upplysingadryggi er ekki valkveett pad er grunnkrafa

¢ Freeda starfsmenn

¢ Stodug aminning um netoryggismal til ad auka oryggisvitund
¢ Meelingar a arangri af freedslu

¢ Buatil vidbragdsaeetlun
¢ Skilgreina rekstrarsamfelluaastlun
¢ /Afavidbragd
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- Hvatar fyrir stjornendur

¢ Opin umraeda um netarasir
¢ Margfold aukning i netarasum sidastlidin ar
¢ 1.266 atvik tilkynnt arid 2023 8 méti 700 atvikum arid 2022
¢ Stjornendur meira tilbunir til ad segja fra arasum

¢ Mikilveegt ad opna umreeduna og segja fra, pannig laerum vid oll

* Loggjof
¢ Innleiding 48 GDPR
* Sektarakveedi fyrir gagnaleka perséonugagna
¢ Innleiding a4 NIS2
+ Fleiri fyrirteeki falla undir skilgreininguna
+ Anersla 4 dzetlun um samfelldan rekstur
¢ Krafa um aukid netdryggi og tilkynningarskyldu

*  Aukin abyrgd aedstu stjérnenda




NIS - Vital suppliers
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@ Healthcare
& Energy

Banks and financial
market infrastructure

Water supplies

Transport

Digital service
providers

Digital infrastructure

NIS2 - Added industries
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Space

Public administration

Postal and courier
services
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Providers of public
electronic
communications
networks or services

Waste water and
waste management

Digital services such
as sacial networking
services platforms and
data centre services

Manufacturing of
certain critical
products




. Oryggislausnir

» Oryggislausnir
¢ Hvad 4 ad verja og vakta
¢ Hvabda lausnir a ad velja
+ Mikilveegt ad horfa @ umhverfid i heild sinni
¢ Herda upp a8 adgangsstyringum og einangra gomul kerfi
¢ Hvernig maelum vid arangur af innleidingu oryggislausna
¢ Margar lausnir eru med meelikvarda sem segir til um oryggisskor
¢ Hvenaer gerum vid nog
¢ Oryggismenning er vegferd og vid getum aldrei verid 100% 6rugg

» Oryggissérfreedingar
¢ Feest fyrirteeki med sérmenntada netoryggissérfreedinga
+  Mikill skortur a 6ryggissérfreedingum i heiminum
*  Nam i netoryggi i HR/HI
¢ Nytum okkur ytri sérfreedinga, seekjum radgjof
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. Viobragosaeetlun

+ Skjala vidbragdsaeetlun

¢ Forgangsrada verkefnum

*

*

*

Skilgreina mikilveegustu kerfin
Timameela endurheimt & kerfum
Skilgreina lykiladila

¢ Stér hépur i hverju fyrirteeki hefur hlutverk

*

*

*

*

*

Abyrgd a rekstrarsamfellu
Fjarhagsleg utgjold vid endurheimt
Fréttatilkynningar

Verndun mannauds

Lagaleg skylda fyrirtaekis

¢ Afavidbragdid

*

*

*

Afing med stjornendum og lykilstarfsfélki

Gera profanir @ endurheimt reglulega

Vidhalda vidbragdsaaetlun

Ovandad og 6undirbuid vidbragd getur skadad imynd fyrirtaekis




Skrefin 1 att ad auknu netoryggl




. Midlaegt umhverfi

+ Oryggi i midlaegu umhverfi
¢ Midleegt umhverfi i hysingu

*

Pjénustuadili hysingar sér um
* Oryggispakka
¢ plastrun netpjona og utstddva

e afritatoku

+ Oryggislausnir

*

*

*

Innleiddum CTEM hugbunad til ad fylgjast med plastrun, oryggisstillingum og veikleikum
Samningur vid netoryggissérfreedinga sem sja um veikleikaskénnun

Gerum vefveidiprofanir a starfsmenn

Innleiddum MFA og ADAudit

Notendur ekki ,localadmin® & télvunum sinum

Erum med ,,Privileged access management® hugbinad

Innleiddum hugbunad fyrir ,ransomware protection*

Marglaga adgangar fyrir notendur med aukinn adgang

Einangrun a kerfum sem ekki er unnt ad plastra

Soc pjénusta med 24/7 voktun




. Skyjaumhverfio

¢ Hysing i AWS
¢ Keyrum vef- og app lausnir okkar i AWS

+ Keyrum hatt i teekistakknum og nytum pjénustur fra AWS vardandi oryggi

¢ Gerum veikleikaskan eins og fyrir midleegt umhverfi

» Oryggi i AWS
¢ Takmorkum alla snertifleti
¢  Dulkédum samskipti
¢ Haegt ad rekja allar breytingar a umhverfinu
¢ Loggum nanast allt sem er ad gerast
¢  Gefum minnstu mogulegu réttindi
¢ Notum ,infrastructure as code*
¢ Deploymentigegnum CI/CD
¢ VPN a milli ,onprem“ og AWS
¢ Security 8 6llum l6gum
+* Network, Load balancer, application

¢ bjoénustur sem vid nytum okkur
* WAF (web application firewall)
¢ Cloudwatch til ad monitore, logga og tracka breytingar.
¢ SCP (Service Control Policies)

¢ Cloudtrails, Guard Duty, Security Hub
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. Oryggisvitund

¢ bekkingarmidlum til starfsfolks

¢ Kennsluefni fyrir starfsfolk

¢ Myndreent kennsluefni

* Alltaf adgengilegt ‘ a
-~ ’

¢ Sampykktar vefveidarasir par sem vid maelum arangur / o
¢ Sidast gafu 1,7% starfsmanna upp lykilord, adur voru pad 15,7%

¢ Sterk lykilord

¢ Adgreinavinnunetfang fra persénulegum adgengi

¢ Ekki nota somu lykilord i vinnu- og einkaadgéngum

¢ Stodug aminning um netoryggismal til ad auka oryggisvitund
¢ Ennpaeruum 90% af 6llum innbrotum i gegnum vefveidar

¢ Fjoldinn allur af lykilordalekum i gegnum arin

¢ Neestu skref
¢ Skrifbordsaefing med lykilfolki og stjornendum

» [ samstarfi vid ytri 6ryggissérfraedinga

¢ Vinnavid vidbragdaaaetlun og leikbaekur
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Takk fyrir

“You can’t have a high level of cybersecurity if you
don’t have a minimum level of cybersecurity.”

Juhan Lepassaar, Executive Director - ENISA
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