Netaras a Brimborg

Maour tryggir ekki netoryggi
eftir a!

brimborg



Orstutt um Brimborg
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Umfang 2022:
Heildarvelta:
29,9 ma.
Stodugildi: 248
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Hvers vegna upplysir Brimborg um netarasina?

Allt sem vid gerum skal endurspeglast i lofordi
Brimborgar um ad vera druggur staour til ad vera a.

bvi trdum vid ad pad sé samfelagsleg skylda okkar ad
upplysa ef pad ma veroda til pess ad forda 6orum
fyrirteekjum og einstaklingum fra netaras og pannig lagt
okkar af morkum til ad gera samfélagio 6ruggara.

br;mborg

Oruggur stadur til ad vera a




Vidbrago vio netaras




Fyrsta viobrago

« Adfararnott 29. agust
— Netaras sem leiddi til gagnagislatoku
— Origo neydarnumer virkjad

— Framkvaemdastjorar niu vidskipta- og
rekstrarsvida upplystir

« Allir starfsmenn svida upplystir
 Slokkt a dllum utstédvum
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Fjarkugunarbref

Skjaskot ur fjarkagunarbreéfi fra liklega rassneskum hop sem kallar sig Akira.
Engar upphadi nefndar. Fylgdu eftir fjarkigun eftir 7 daga med télvuposti.

Hi friends,

We're more than negd®iable and will definitely find

the way to settle this quickly and reach an agreement
which will satisfy both of us.

Install TOR Browser to get access to our chat room

Reep in mind that the faster you will get in touch,

the less damage we cause.

If you're indeed interested in our assistance and the

services we provide you can reach out to us following

simple instructions:

Wi e .“.--



Skref 2

* Priojudagsmorgun 29. agust
— Origo teymi virkjad vegna netkerfis, pjona,
gagnagrunna, simkerfis og ymissa
hugbunadarlausna
* 09:00 Meginakvoroun

— Allir sérfraedingar Origo i vidbragd 24/7
— Strauja pjona, gagnagrunna og utstoovar
— Byggja allt upp aftur fra grunni
— Lesa inn afrit
— Ekki hafa samband vid fjarkugunarhop og ekki borga
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Skref 3

— Syndis teymi virkjad vegna rannsoknar a netaras,
hvenaer og hvernig radist var inn, hvernig
arasaradili athafnadi sig i kerfi og hvort gégn hafi
verid tekin og raogjof

 Nidurstadan: Komist yfir lykilord og farid inn um VPN
tengingu
— Vid vitum hver notandinn er og reeddum vid hann

— Ekki vitad hvort lykilordid nadist i gegnum tolvupost,
vefsiou eda i gegnum veikleika i eldvegg svo deemi
séu tekin

— En aod 60ru leiti nddi Syndis ad rekja alla
atburdarasina
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Skref 4

— Annata teymi virkjad vegna uppsetningar a
Dynamics AX upplysingataeknikerfi

— Taekniher Brimborgar stofnadur sem samanstoo af
ymsum starfsménnum Brimborgar

— Teams ras stofnud — 43 a rasinni pegar mest var
* + 20 manna taekniher
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Mat a pjonustustigi an virkra kerfa

— Deemi
« Engin adgangur ad varahlutakerfum birgja

« Enginn adgangur ad varahlutum eda dekkjum i
voruhusi

« Enginn adgangur ad nyjum eda notudum bilum
a lager
« Simkerfi nidri

— Beintengdum simanumer samdaegurs vido GSM
neydarpjonustusima

« Margvisleg kerfi dGnnur niori
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Viobrago gagnvart vidoskiptavinum

— Akvordun
« Upplysa opid um stéduna
» Gera allt sem haegt veeri til ad tryggja pjonustu
— Handskrifa voru- og pjonustuuttektir
 Fresta pjonustu sem mdgulegt veeri ad fresta
« Vidskiptavinir toku hnékrum a pjonustu afar vel
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Opinberar tilkynningar

Tilkynning send til Personuverndar og CERT-IS samdeaegurs

Gatt vegna tilkynningar um dryggisbrest

Tilkynninguna ber af senda til Personuverndar an atilhlydilegrar tafar og, ef mégulegt er, eigi sidar en 72 kist. eftir ad
abyrgSaradili vard brestsins var.

Tilkynningar a vef Brimborgar

29.08.2023
04.092023

Netaras a kerfi Brlmborgar Uppfaert: Starfsemi i edlilegt horf eftir netaras,

I s ’ s s s 'k 'ﬁ a. i i
Adfararndtt 29. agust var gerd netaras a hluta PRTRRE R Sk RS A

upplysingakerfa Brimborgar og gb’gn tekin igl'slingu. Um | kjolfar netdrasar & tolvukerfi Brimborgar par sem hluti

: . . gagna var laestur hefur Brimborg gripid til ymissa
leid og starfsmenn Brlmborgar urdu bessa varir voru radstafanna til ad loka & adgang drdsaraadila til daemis

helstu sérfraedingar landsins fengnir ad bordinu til ad... med lokun & adgéngum, endurraesingu lykilorda og fleir...
Lesa meira

Lesa meira




Ymsar adrar tilkynningar

 Til starfsmanna

 Til birgja

 Til fjarmalastofnana

 Til annarra pjonustuadila eins og rekstraradila annarra
hugbunaodarkerfa

« Daglegar stoduuppfeerslur til starfsmanna
* Reglulegar st6duuppfeerslur til ymissa birgja
* Reglulegar stoduuppfeerslur til CERT-IS
« Heimild til Origo og Syndis ad upplysa CERT-IS strax
um allt sem viokom arasinni eftir framgangi rannsoknar

|
)

wila, s Wil = L - ]
ﬂb——l% = ﬂ




Personuverndar fyrirspurnir

brjar perséonuverndarfyrirspurnir komu fra vidskiptavinum

« Svarad samdaegurs po mead fyrirvara um ao pa var ekki
komin endanleg nidurstada um mogulegan gagnastuld.
Sidar var stadfest ad ekki var um gagnastuld ad reeda.




Umfjollun fjolmidla

29.8: Fyrsta tilkynning Brimborgar
29.8: Fyrsta frétt RUV

29.8: Fyrsta frétt mbl.is

30.8: Vidtal i Siddegisitvarpi RUV
31.8: Fyrsta frétt 4 visir.is

31.8: Onnur frétt & visir.is

1.9: Eftirfylgnifrétt a mbl.is

4.9: Onnur tilkkynning Brimborgar

4.9: Frétt RUV med vidtali vid CERT-IS

Fyrsta tilkynning Brimborgar 29.8.2023: https://www.brimborg.is/is/frettir/netaras-a-kerfi-brimborgar

Frétt RUV 29.8.2023: https://www.ruv.is/frettir/innlent/202 3-08-29-alvarleg-netaras-gerd-a-brimborg-og-gogn-tekin-i-gislingu-390632

Frétt mbl.is 29.8.2023: https://www.mblis/frettir/innlent/2023/08/29/netaras a brimborg og gogn tekin i gislinou/

Frétt visir.is: 31.8.2023: https://www.visir.is/g/20232456827d/rannsaka-enn-hvort-thrjiotar-hafi-komist-yfir-gogn-brimborgar

Frétt visir.is 31.8.2023: https://www.visir.is/g/20232456951d/brimborg-lati-vidskiptavini-og-starfsmenn-vita-af-oryogisbresti

Frétt mbl.is 1.9.2023: httpsy//www.mblis/frettir/innlent/2023/059/01/netkerfi brimborgar ad komast a rol/

Onnur tilkynning Brimborgar 4.9.2023: https://www.brimborg.is/is/frettir/uppfaert-starfsemi-i-edlilegt-horf-eftir-netaras-rannsokn-serfraedinga-i-gangi
Frétt RUV 4.9.2023: https://nyr.ruv.is/frettir/innlent/2023-09-04-brimborg-brast-rett-vid-i-kjolfar-alvarlegrar-netarasar-390968
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Stadan 48 timum eftir netaras

* Fimmtudagsmorgun 31. agust
— Flestir mikilveegustu pjonar komnir upp
— Flestir mikilveegustu gagnagrunnar komnir upp
— Dynamics AX kerfio komid i gang

— Um 190 utstodvar straujadar, uppsettar aftur og
komnar i virkni

— Nytt simkerfi farid ad virka ad hluta

— Starfsemin var pvi komin i gang
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Mat a ahrifum netarasar a veltu

Starfsemin ad mestu komin i
gang 48 timum eftir aras og
ao fullu fyrir lok september.

Veltuvoxtur
arsins 2022
vs 2021:
31,0%

Veltuvoxtur
jan-jali 2023
vs 2022:
26,1%

Veltuvoxtur
agust og sept
2023 vs 2022:

Snoggt vidbrago starfsmanna 55.1%

og serfreedinga fra Origo,
Syndis og Annata geroi pad ad
verkum aod ahrif a rekstur voru i
lagmarki hvad veltu varoatr.

Steerstu
agust og
september
manuair
sogunnar




Kostnaodur

Pad meetti skipta kostnadinum upp i prennt
— Kostnadur sem hefdi ad hluta att ao hafa fallid til adur

— Kostnhadur sem hefai fallid til kannski a naestu arum til
ao tryggja framurskarandi netoryggi

— Beinn viobotarkostnadur vegna netarasar




100 daga aaetlun




Umbreyting gekk framurskarandi vel

Markmid:
Brimborg verdi i hopi peirra bestu i
upplysingataeknioryggi
100 daga aeetlun
- Lauk 7. desember 2023
- Jafnvel meira framkveemt en upphafleg
aeetlun gerdi rao fyrir
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Ytri varnir

Auknar ytri varnir

Umfangsmiklar
takmarkanir a
netnotkun,
Obarnveent efni
O0adgengilegt

Umfangs-
miklar landa-
takmarkanir

Aukio
eftirlit med
netnotkun

Sterkari
lykilorda-
stefna

Eldveggir
heima hja

Auka 8

Nyr adal

eldveggir a :
allar sidvegour lykilstarfs- negtr‘;fégis_
starfsstodvar monnum bjalfun og

Nettengdur vitund
Margpatta Nyir svissar & bunadur
audkenning dllum adgreindur fra
(MFA) fyrir VPN, starfsstodvum neti t.d. CCTV,

hledslustodvar,
greiningartaeki
verksteeda,
0.S.frv.

samfélagsmidla,
annad
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Innri varnir

Auknar innri varnir
Zero Trust Network

Net adgangs-

takmarkanir Net beint at fra Gestanet beint Efldar
milli starfsstédvum, 4 netia 4 lokud télvuposts-
starfsstdova adeins naudsynleg S o 0g
0g innan bjonusta soétt & O1SPOE, sama virusvarnir

netoryggistefna
a gestaneti

innra netio

Skilgreining a
hlutverki

Notendur fa Takmarkanir

upplysinga- adeins adgang ad 4 notkun
Oryggisstjora skilgreindri s
el pjéngljjstu fra 24/7 voktunar- Jistoe
Takmarkanir a skilgreindum samSn mg(;jgr vio
- vélum ynais
samskiptum AUk
Il Ao utstodvavoktunar

0g pjona




Auka avinningur

Heildarvirkni kerfa beett

Beettur hradi

Ljosleidara-

og virkni L : gagnamagn

. Ljosleidaralagnir . ,
IpEIngE: tvsfaldadar fimmfaldad dt
taeknikerfis og tifaldad fyrir

notendur

Nytt simkerfi
innleitt

Tvofalt 6ryggi
innleitt vidoa



Hvild

Des 23 —jan 24
100 daga aeetlun kalladi a mjég mikla vinnu og
gridarlegan fokus
Hvild naudsynleg en komin vissa um gott 6ryggi
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Natni vido smaatriodi, ryni, profanir, aefingar

Feb "24 — mai "24
pPradurinn tekinn upp

Ryni &

Reglulegar

innbrots- Veikleikagreiningar stillingum

profanir, AD oryggis-

veidiposta- Azure bunadar
eefingar, o.s.frv. Aftra

fleira

Upplysinga-
oryggisstefna

Aukin Oryggis-
medvitund
starfsmanna

Styrkja enn
frekar afritatoku

DDOS aras fostudaginn
17. mai fra kl. 11 til 19 i
midri eldveggja
uppfeerslu.

Gott alagsprof sem vid
stddumst vel




Vidhorf og metnadur til netoryggis




Madur tryggir ekki netoryqggi eftir a!

Vidhorf og metnadur >

Veikleikagreining
: deemi
Ytri AD
teeknimanna og 22/100 Samfélagsins
radgjafa 32/100
16/100

2/100

i
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Takk fyrir
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